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Protection et sécurité_Socle commun

4.1 Sécuriser I'environnement numérique

Mot de passe robuste Connaitre les recommandations pour le choix d'un mot de passe
robuste

Logiciels malveillants Connaitre différentes catégories de logiciel malveillant

Antivirus Connaitre le r6le d'un antivirus et les bases de son utilisation

Hamecgonnage Identifier une situation de hamegonnage (phishing)

HTTPS Identifier une connexion web sécurisée et connaitre le principe de

fonctionnement du protocole HTTPS

Sources d'infection d'un ordinateur Connaitre les pratiques susceptibles d'infecter un ordinateur

4.2 Protéger les données personnelles et la vie privée

Acceés d'une application aux données Maitriser l'acceés a ses données lors de l'installation d'une application

Informatique et libertés Connaitre les principes élémentaires de la loi protégeant les données
a caractére personnel et son autorité de contréle

Données a caractére personnel Connaitre la notion de données a caractere personnel et leurs
catégories ; identifier de telles données

Diffusion de données personnelles Identifier les situations pouvant entrainer la diffusion publique de ses
données personnelles

Ceci est un document de travail. Il évolue régulierement. Sa diffusion est restreinte et son usage limité aux utilisateurs de Pix Orga dans le cadre
de la mise en ceuvre de I'accompagnement de leurs publics.
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4.3 Protéger la santé, le bien-étre et I'environnement

Maitrise du temps de connexion

Cyberharcélement

Impression économe

Approche écologique de ses pratiques
en ligne

Ecrans et sommeil

Maitriser le temps de connexion et connaitre les conséquences d'un
usage excessif

Reconnaitre des situations de cyberharcelement et savoir comment
réagir

Configurer lI'impression pour économiser l'encre et le papier

Adapter ses pratiques en ligne pour limiter leur impact
environnemental

Connaitre I'impact de la lumiere des écrans sur le sommeil

Ceci est un document de travail. Il évolue régulierement. Sa diffusion est restreinte et son usage limité aux utilisateurs de Pix Orga dans le cadre
de la mise en ceuvre de I'accompagnement de leurs publics.



